Neues Backup konfigurieren

Weboberflache der STARFACE Menipunkt "Admin" Meniipunkt "Server" Reiter "Backup"

€5 ™ server I—IEE': <up
Al

- Admin

Uber die Schaltflachen | Erstellen | | 4k |oder | = Meues Backup |kann eine neue Backup-Konfiguration erstellt werden. Die erstellte
p [¢]

Backupdatei ist vom Dateityp ".sar". Die Konfiguration erfolgt in 4 Schritten.

1. Schritt

Die konfigurierbaren Punkte im ersten Schritt sind:

Backup erstellen 1/4

Name und Zeitpunkt festlegen

Mame: |Ei|:herur|g | Fehlerbericht an: |tEEtmai|@te5tEEwer.

Zeitpunkt festlegen

Backup-Intervall: |Taglich v |

Start: [3!:1 v] [Nn-.r... v] [2015 v] Zeit (hh:mm):

[ Weiter ] [ Abbrechen

Feld Beschreibung

Name | Hier sollte ein moglichst sprechender und eindeutiger Name fiir die Backupkonfiguration eingetragen werden.

Fehler | An die hier zu hinterlegende E-Mailadresse werden im Fehlerfall die Meldungen der Backupkonfiguration geschickt.

bericht
an

Backu | Uber dieses Drop-Down-Menii wird gesteuert, wie oft eine Backup-Konfiguration zeitgesteuert ausgefiihrt werden soll. Die Auswahl "Manuell"
p- bedeutet, dass kein automatischer Start des Backupprozesses stattfindet, sondern dieser immer manuell gestartet werden muss.

Intervall

Start & = Hier wird angegeben, zu welchem Zeitpunkt der erste automatische Start des Backupprozesses erfolgt. Ab dem an dieser Stelle konfigurierten
Zeit Zeitpunkt rechnet die Zeitangabe bei "Backup-Intervall".

Ein interner Uberwachungsprozess der STARFACE verhindert, dass eine STARFACE Archivierung und eine Backuperstellung parallel zueinander
gestartet werden. Der zuerst gestartete Prozess lauft zu Ende und der zweite Prozess startet eine Stunde spater. Es wird empfohlen, hier eine saubere
zeitliche Trennung vorzunehmen.

2.Schritt

Im zweiten Schritt wird Uber die Checkboxen festgelegt, welche Daten der STARFACE ein Teil des Backups sind und damit gesichert werden:


https://knowledge.starface.de/pages/viewpage.action?pageId=46566340

Backup erstellen 2/4

Backupdetails auswihlen

[+ Komplettes Backup
[¥] Stammdaten
[¥] DR und Voicemails

] An zagetexte

Zurick ] [ Weiter ] [ Abbrechen

Die folgenden Checkboxen stehen zur Verfigung:

Checkbox Beschreibung
Stammdaten Wichtige Daten wie Benutzer, Gruppen, Telefone, Rufnummernzuordnungen, die Kontakte aus den Adressbiichern, die History
des Chats usw.
CDR und Datensatze der Ruflisten (CDR) und Sprachnachrichten der Voicemails.
Voicemails
Ansagetexte Selbst erstellte Ansagetexte (z.B. fir Voicemailboxen)

1 Hinweis: Sowohl CDR-Daten als auch die Voicemails kdnnen betréchtliche Datenmengen enthalten und dadurch die Backupdatei sehr grof3
werden lassen. Dies sollte bei der Wahl des Speicherorts der Backupdatei beachten werden.

3.Schritt

In diesem dritten Schritt kann nun der Speicherort fur die Backupdatei ausgewahlt werden. Dabei ist es in diesem Konfigurationsschritt nur moglich eine
der méglichen Option auszuwahlen. In der Konfiguration des Backupprozesses kdnnen spater noch weitere Speicherorte parallel hinzugefligt werden.



Backup erstellen 3/4

Speicherort und -art festlegen

Speicherort
%) Festplatte Server

) Windows Share
) SFTP
_} Dropbox

1 USB-Speicher

) An E-Mail-Adresse senden: |

Zurick ] [ Waiter ] [ Abbrechen

Die zur Auswahl stehenden Speicherorte sind:

Speicherort Beschreibung
Festplatte Server Speichert die Backupdatei auf der lokalen Festplatte der STARFACE.
Windows Share Speichert die Backupdatei auf einer Windows Freigabe
SFTP Speichert die Backupdatei via Secure FTP auf einem Server
Dropbox Speichert die Backupdatei auf einem Dropbox-Account
USB-Speicher Speichert die Backupdatei auf einem an der Appliance angeschlossenen USB-Speicher

An E-Mail-Adressen senden: | Versand der Backupdatei per E-Mail

Dabei missen bei einzelnen Optionen, wie z.B. Windows Share oder Dropbox, iber die Schaltflache _g? noch zusétzlich die Zugangsdaten zu dem
jeweiligen System angegeben werden. Wenn als Speicherort "Windows Share" ausgewahlt worden ist, miissen die folgenden Zugangsdaten eingetragen
werden:

Feldname Beschreibung

Benutzerna = Der Benutzername wie er vom Zielserver erwartet wird (z.B. mit Domain).
me

Passwort Das Passwort das fur den Zugriff auf den Zielserver verwendet wird.
Server Die IPv4-Adresse des Zielservers.

Freigabe Der Name der Freigabe plus mdglicherweise genutzte Unterverzeichnisse. Die Unterverzeichnisse werden mit / angehangt.



Sicherheit Dieses Drop-Down-Meni konfiguriert das verwendete Authentifizierungsverfahren. Zur Auswahl stehen:

None - Verbindungsversuch ohne Benutzer (kein Name)

krb5 - Verwendet die Kerberos-Authentifizierung (Version 5)

krb5i - Verwendet die Kerberos-Authentifizierung und erzwingt die Paketsignierung

ntlm - Verwendet das NTLM-Passwort-Hashing

ntlmi - Verwendet das NTLM-Passwort-Hashing und erzwingt die Paketsignierung

ntimv2 - Verwendet das NTLMv2-Passwort-Hashing

ntimv2i - Verwendet das NTLMv2-Passwort-Hashing und erzwingt die Paketsignierung

ntimssp - Verwendet das NTLMv2-Passwort-Hashing, das in einer NTLMSSP-Rohnachricht gekapselt wird

ntimsspi - Verwendet das NTLMv2-Passwort-Hashing, das in einer NTLMSSP-Rohnachricht gekapselt wird und erzwingt die
Paketsignierung

Bei jedem Authentifizierungsverfahren wird versucht eine Verbindung mit SMBv1 herzustellen. Es wird empfohlen wenn mdglich
"ntimsspi" zu nutzen.

1 Hinweis: Der Backupvorgang selbst erstellt ein Verzeichnis ,starface-backup" mit einem Unterverzeichnis, dessen Name dem Namen des
Backupprozesses entspricht.

Wenn als Speicherort "SFTP" ausgewahlt worden ist missen die folgenden Zugangsdaten eingetragen werden:

Feldname Beschreibung

Benutzername = Der Benutzername wie er vom Zielsystem erwartet wird.

Passwort Das Passwort fur den Zugriff auf das Zielsystem.
Server Die IPv4-Adresse des Zielsystems (ohne Protokoll- oder Portangabe).
Pfad Der absolute Pfad oder . (Punkt) fir das aktuelle Verzeichnis.

Ein Beispiel fiir Zugangsdaten koénnte folgendermafl3en aussehen:

Einstellungen fiir SFTP

Benutzername: | backupuser |

PaES'NI:Irt: | LA AL AL LRl ] |
Server: | 192.168.50.100 |
Pfad: . |

[ ] 4 ] [ Abbrechen

Wenn als Speicherort "Dropbox" ausgewahlt worden ist, muss dem Backupprozess STARFACE Zugriff auf die Dropbox gewéhrt werden. Der
Backupprozess selbst erstellt ein Verzeichnis ,starface-backup” mit einem Unterverzeichnis, dessen Name dem Namen des Backupprozesses entspricht.

Einstellungen fiir Dropbox

1. Gewdhren Sie STARFACE den Zugriff in Ihren: | Dropbo-Einstellungen

Z. Kopieren Sie dort den Bestatigungsschliissel.

3. Klicken Sie an=schliefend hier auf Weiter fir die Eingabe des Bestdtigungs=chliissels.

[ Waeitar ] [ Abbrechen ]

Die einfachste Konfigurationsmaglichkeit besteht hier tiber die Schaltflache [ Dropbozx-Einstellungen ] Diese Schaltflache erlaubt einen direkten
Zugriff auf die Dropbox-Seite und nach einer erfolgreichen Anmeldung an selbiger auch die sofortige Erstellung des Bestatigungsschliissels.




4. Schritt

In diesem letzten Schritt der Konfiguration erhalt man eine kurze Ubersicht der getroffenen Einstellungen und muss festlegen, wie mit der Konfiguration
verfahren wird.

Backup erstellen 4/4

Backup fertigstellen

¥ Backup ausfiihren und Einstellungen ibernehmen
_) Mur Backup ausfihren

_) Nur Einstellungen ibernshmen

Zusammenfassung:

Name: Sicherung

Zeitpunlkt: Taglich ab Datum 30.11.2015 06:30 Uhr

Inhalt: Stammdaten , COR und Voicemails, Ansagetexte

Speicherort: Festplatte Server

[ Zuriick ] [ OK ] [ Abbrechen

Es gibt dabei 3 Mdglichkeiten, die Uber die Checkbox ausgewahlt werden kénnen:

Feldname Beschreibung
Backup ausfiihren und Einstellungen tbernehmen = Der Backupprozess wird sofort ausgefuihrt und die erstellte Konfiguration auch gespeichert.
Nur Backup ausfiihren Der Backupprozess wird sofort ausgeftihrt, aber die erstellte Konfiguration nicht abgespeichert.

Nur Einstellungen tbernehmen Die erstellte Konfiguration wird abgespeichert, aber der Backupprozess wird nicht sofort ausgefiihrt.

1 Hinweis: Wird der Backupprozess sofort ausgeftihrt, kann nach dessen erfolgreicher Durchfiihrung die Backupdatei auch direkt
heruntergeladen werden

Weboberflache der STARFACE Menupunkt "Admin" Menupunkt "Server" Reiter "Backup"

% ® server I_'Ea:{up
Al

- Admin

Uber die Schaltflachen | Erstellen | | 4= oder[ # Meuss Backup | kann eine neue Backup-Konfiguration erstellt werden. Die erstellte

Backupdatei ist vom Dateityp ".sar". Die Konfiguration erfolgt in 4 Schritten.

1. Schritt

Die konfigurierbaren Punkte im ersten Schritt sind:



Backup erstellen 1/4

Name und Zeitpunkt festlegen

Mame: |Ei|:herur|g | Fehlerbericht an: |tEEtmai|@te5tEEwer.

Zeitpunkt festlegen

Backup-Intervall: |Taglich v |

Start: [3!:1 v] [Nn-.r... v] [2015 v] Zeit (hh:mm):

[ Weiter ] [ Abbrechen

Feld Beschreibung
Name | Hier sollte ein moglichst sprechender und eindeutiger Name fiir die Backupkonfiguration eingetragen werden.
Fehler | An die hier zu hinterlegende E-Mailadresse werden im Fehlerfall die Meldungen der Backupkonfiguration geschickt.
bericht
an
Backu | Uber dieses Drop-Down-Menii wird gesteuert, wie oft eine Backup-Konfiguration zeitgesteuert ausgefiihrt werden soll. Die Auswahl "Manuell"
p- bedeutet, dass kein automatischer Start des Backupprozesses stattfindet, sondern dieser immer manuell gestartet werden muss.
Intervall

Start & = Hier wird angegeben, zu welchem Zeitpunkt der erste automatische Start des Backupprozesses erfolgt. Ab dem an dieser Stelle konfigurierten
Zeit Zeitpunkt rechnet die Zeitangabe bei "Backup-Intervall”.

Ein interner Uberwachungsprozess der STARFACE verhindert, dass eine STARFACE Archivierung und eine Backuperstellung parallel zueinander
gestartet werden. Der zuerst gestartete Prozess lauft zu Ende und der zweite Prozess startet eine Stunde spater. Es wird empfohlen, hier eine saubere
zeitliche Trennung vorzunehmen.

2.Schritt

Im zweiten Schritt wird Uber die Checkboxen festgelegt, welche Daten der STARFACE ein Teil des Backups sind und damit gesichert werden:


https://knowledge.starface.de/pages/viewpage.action?pageId=46566340

Backup erstellen 2/4

Backupdetails auswihlen

[+ Komplettes Backup
[¥] Stammdaten
[¥] DR und Voicemails

] An zagetexte

Zurick ] [ Weiter ] [ Abbrechen

Die folgenden Checkboxen stehen zur Verfigung:

Checkbox Beschreibung
Stammdaten Wichtige Daten wie Benutzer, Gruppen, Telefone, Rufnummernzuordnungen, die Kontakte aus den Adressbiichern, die History
des Chats usw.
CDR und Datensatze der Ruflisten (CDR) und Sprachnachrichten der Voicemails.
Voicemails
Ansagetexte Selbst erstellte Ansagetexte (z.B. fir Voicemailboxen)

1 Hinweis: Sowohl CDR-Daten als auch die Voicemails kdnnen betréchtliche Datenmengen enthalten und dadurch die Backupdatei sehr grof3
werden lassen. Dies sollte bei der Wahl des Speicherorts der Backupdatei beachten werden.

3.Schritt

In diesem dritten Schritt kann nun der Speicherort fur die Backupdatei ausgewahlt werden. Dabei ist es in diesem Konfigurationsschritt nur moglich eine
der méglichen Option auszuwahlen. In der Konfiguration des Backupprozesses kdnnen spater noch weitere Speicherorte parallel hinzugefligt werden.



Backup erstellen 3/4

Speicherort und -art festlegen

Speicherort
%) Festplatte Server

) Windows Share
) SFTP
_} Dropbox

1 USB-Speicher

) An E-Mail-Adresse senden: |

Zurick ] [ Waiter ] [ Abbrechen

Die zur Auswahl stehenden Speicherorte sind:

Speicherort Beschreibung
Festplatte Server Speichert die Backupdatei auf der lokalen Festplatte der STARFACE.
Windows Share Speichert die Backupdatei auf einer Windows Freigabe
SFTP Speichert die Backupdatei via Secure FTP auf einem Server
Dropbox Speichert die Backupdatei auf einem Dropbox-Account
USB-Speicher Speichert die Backupdatei auf einem an der Appliance angeschlossenen USB-Speicher

An E-Mail-Adressen senden: | Versand der Backupdatei per E-Mail

Dabei missen bei einzelnen Optionen, wie z.B. Windows Share oder Dropbox, iber die Schaltflache _g? noch zusétzlich die Zugangsdaten zu dem
jeweiligen System angegeben werden. Wenn als Speicherort "Windows Share" ausgewahlt worden ist, miissen die folgenden Zugangsdaten eingetragen
werden:

Feldname Beschreibung

Benutzerna = Der Benutzername wie er vom Zielserver erwartet wird (z.B. mit Domain).
me

Passwort Das Passwort das fur den Zugriff auf den Zielserver verwendet wird.
Server Die IPv4-Adresse des Zielservers.

Freigabe Der Name der Freigabe plus mdglicherweise genutzte Unterverzeichnisse. Die Unterverzeichnisse werden mit / angehangt.



Sicherheit Dieses Drop-Down-Meni konfiguriert das verwendete Authentifizierungsverfahren. Zur Auswahl stehen:

None - Verbindungsversuch ohne Benutzer (kein Name)

krb5 - Verwendet die Kerberos-Authentifizierung (Version 5)

krb5i - Verwendet die Kerberos-Authentifizierung und erzwingt die Paketsignierung

ntlm - Verwendet das NTLM-Passwort-Hashing

ntlmi - Verwendet das NTLM-Passwort-Hashing und erzwingt die Paketsignierung

ntimv2 - Verwendet das NTLMv2-Passwort-Hashing

ntimv2i - Verwendet das NTLMv2-Passwort-Hashing und erzwingt die Paketsignierung

ntimssp - Verwendet das NTLMv2-Passwort-Hashing, das in einer NTLMSSP-Rohnachricht gekapselt wird

ntimsspi - Verwendet das NTLMv2-Passwort-Hashing, das in einer NTLMSSP-Rohnachricht gekapselt wird und erzwingt die
Paketsignierung

Bei jedem Authentifizierungsverfahren wird versucht eine Verbindung mit SMBv1 herzustellen. Es wird empfohlen wenn mdglich
"ntimsspi" zu nutzen.

1 Hinweis: Der Backupvorgang selbst erstellt ein Verzeichnis ,starface-backup" mit einem Unterverzeichnis, dessen Name dem Namen des
Backupprozesses entspricht.

Wenn als Speicherort "SFTP" ausgewahlt worden ist missen die folgenden Zugangsdaten eingetragen werden:

Feldname Beschreibung

Benutzername = Der Benutzername wie er vom Zielsystem erwartet wird.

Passwort Das Passwort fur den Zugriff auf das Zielsystem.
Server Die IPv4-Adresse des Zielsystems (ohne Protokoll- oder Portangabe).
Pfad Der absolute Pfad oder . (Punkt) fir das aktuelle Verzeichnis.

Ein Beispiel fiir Zugangsdaten koénnte folgendermafl3en aussehen:

Einstellungen fiir SFTP

Benutzername: | backupuser |

PaES'NI:Irt: | LA AL AL LRl ] |
Server: | 192.168.50.100 |
Pfad: . |

[ ] 4 ] [ Abbrechen

Wenn als Speicherort "Dropbox" ausgewahlt worden ist, muss dem Backupprozess STARFACE Zugriff auf die Dropbox gewéhrt werden. Der
Backupprozess selbst erstellt ein Verzeichnis ,starface-backup” mit einem Unterverzeichnis, dessen Name dem Namen des Backupprozesses entspricht.

Einstellungen fiir Dropbox

1. Gewdhren Sie STARFACE den Zugriff in Ihren: | Dropbo-Einstellungen

Z. Kopieren Sie dort den Bestatigungsschliissel.

3. Klicken Sie an=schliefend hier auf Weiter fir die Eingabe des Bestdtigungs=chliissels.

[ Waeitar ] [ Abbrechen ]

Die einfachste Konfigurationsmaglichkeit besteht hier tiber die Schaltflache [ Dropbozx-Einstellungen ] Diese Schaltflache erlaubt einen direkten
Zugriff auf die Dropbox-Seite und nach einer erfolgreichen Anmeldung an selbiger auch die sofortige Erstellung des Bestatigungsschliissels.




4. Schritt

In diesem letzten Schritt der Konfiguration erhalt man eine kurze Ubersicht der getroffenen Einstellungen und muss festlegen, wie mit der Konfiguration
verfahren wird.

Backup erstellen 4/4

Backup fertigstellen

¥ Backup ausfiihren und Einstellungen ibernehmen
_) Mur Backup ausfihren

_) Nur Einstellungen ibernshmen

Zusammenfassung:

Name: Sicherung

Zeitpunlkt: Taglich ab Datum 30.11.2015 06:30 Uhr

Inhalt: Stammdaten , COR und Voicemails, Ansagetexte

Speicherort: Festplatte Server

[ Zuriick ] [ OK ] [ Abbrechen

Es gibt dabei 3 Mdglichkeiten, die Uber die Checkbox ausgewahlt werden kénnen:

Feldname Beschreibung
Backup ausfiihren und Einstellungen tbernehmen = Der Backupprozess wird sofort ausgefuihrt und die erstellte Konfiguration auch gespeichert.
Nur Backup ausfiihren Der Backupprozess wird sofort ausgeftihrt, aber die erstellte Konfiguration nicht abgespeichert.

Nur Einstellungen tbernehmen Die erstellte Konfiguration wird abgespeichert, aber der Backupprozess wird nicht sofort ausgefiihrt.

1 Hinweis: Wird der Backupprozess sofort ausgeftihrt, kann nach dessen erfolgreicher Durchfiihrung die Backupdatei auch direkt
heruntergeladen werden

Weboberflache der STARFACE Menupunkt "Admin" Menupunkt "Server" Reiter "Backup"

% ® server I_'Ea:{up
Al

- Admin

Uber die Schaltflachen | Erstellen | | 4= oder[ # Meuss Backup | kann eine neue Backup-Konfiguration erstellt werden. Die erstellte

Backupdatei ist vom Dateityp ".sar". Die Konfiguration erfolgt in 4 Schritten.

1. Schritt

Die konfigurierbaren Punkte im ersten Schritt sind:



Backup erstellen 1/4

Name und Zeitpunkt festlegen

Mame: |Ei|:herur|g | Fehlerbericht an: |tEEtmai|@te5tEEwer.

Zeitpunkt festlegen

Backup-Intervall: |Taglich v |

Start: [3!:1 v] [Nn-.r... v] [2015 v] Zeit (hh:mm):

[ Weiter ] [ Abbrechen

Feld Beschreibung
Name | Hier sollte ein moglichst sprechender und eindeutiger Name fiir die Backupkonfiguration eingetragen werden.
Fehler | An die hier zu hinterlegende E-Mailadresse werden im Fehlerfall die Meldungen der Backupkonfiguration geschickt.
bericht
an
Backu | Uber dieses Drop-Down-Menii wird gesteuert, wie oft eine Backup-Konfiguration zeitgesteuert ausgefiihrt werden soll. Die Auswahl "Manuell"
p- bedeutet, dass kein automatischer Start des Backupprozesses stattfindet, sondern dieser immer manuell gestartet werden muss.
Intervall

Start & = Hier wird angegeben, zu welchem Zeitpunkt der erste automatische Start des Backupprozesses erfolgt. Ab dem an dieser Stelle konfigurierten
Zeit Zeitpunkt rechnet die Zeitangabe bei "Backup-Intervall”.

Ein interner Uberwachungsprozess der STARFACE verhindert, dass eine STARFACE Archivierung und eine Backuperstellung parallel zueinander
gestartet werden. Der zuerst gestartete Prozess lauft zu Ende und der zweite Prozess startet eine Stunde spater. Es wird empfohlen, hier eine saubere
zeitliche Trennung vorzunehmen.

2.Schritt

Im zweiten Schritt wird Uber die Checkboxen festgelegt, welche Daten der STARFACE ein Teil des Backups sind und damit gesichert werden:


https://knowledge.starface.de/pages/viewpage.action?pageId=46566340

Backup erstellen 2/4

Backupdetails auswihlen

[+ Komplettes Backup
[¥] Stammdaten
[¥] DR und Voicemails

] An zagetexte

Zurick ] [ Weiter ] [ Abbrechen

Die folgenden Checkboxen stehen zur Verfigung:

Checkbox Beschreibung
Stammdaten Wichtige Daten wie Benutzer, Gruppen, Telefone, Rufnummernzuordnungen, die Kontakte aus den Adressbiichern, die History
des Chats usw.
CDR und Datensatze der Ruflisten (CDR) und Sprachnachrichten der Voicemails.
Voicemails
Ansagetexte Selbst erstellte Ansagetexte (z.B. fir Voicemailboxen)

1 Hinweis: Sowohl CDR-Daten als auch die Voicemails kdnnen betréchtliche Datenmengen enthalten und dadurch die Backupdatei sehr grof3
werden lassen. Dies sollte bei der Wahl des Speicherorts der Backupdatei beachten werden.

3.Schritt

In diesem dritten Schritt kann nun der Speicherort fur die Backupdatei ausgewahlt werden. Dabei ist es in diesem Konfigurationsschritt nur moglich eine
der méglichen Option auszuwahlen. In der Konfiguration des Backupprozesses kdnnen spater noch weitere Speicherorte parallel hinzugefligt werden.



Backup erstellen 3/4

Speicherort und -art festlegen

Speicherort
%) Festplatte Server

) Windows Share
) SFTP
_} Dropbox

1 USB-Speicher

) An E-Mail-Adresse senden: |

Zurick ] [ Waiter ] [ Abbrechen

Die zur Auswahl stehenden Speicherorte sind:

Speicherort Beschreibung
Festplatte Server Speichert die Backupdatei auf der lokalen Festplatte der STARFACE.
Windows Share Speichert die Backupdatei auf einer Windows Freigabe
SFTP Speichert die Backupdatei via Secure FTP auf einem Server
Dropbox Speichert die Backupdatei auf einem Dropbox-Account
USB-Speicher Speichert die Backupdatei auf einem an der Appliance angeschlossenen USB-Speicher

An E-Mail-Adressen senden: | Versand der Backupdatei per E-Mail

Dabei missen bei einzelnen Optionen, wie z.B. Windows Share oder Dropbox, iber die Schaltflache _g? noch zusétzlich die Zugangsdaten zu dem
jeweiligen System angegeben werden. Wenn als Speicherort "Windows Share" ausgewahlt worden ist, miissen die folgenden Zugangsdaten eingetragen
werden:

Feldname Beschreibung

Benutzerna = Der Benutzername wie er vom Zielserver erwartet wird (z.B. mit Domain).
me

Passwort Das Passwort das fur den Zugriff auf den Zielserver verwendet wird.
Server Die IPv4-Adresse des Zielservers.

Freigabe Der Name der Freigabe plus mdglicherweise genutzte Unterverzeichnisse. Die Unterverzeichnisse werden mit / angehangt.



Sicherheit Dieses Drop-Down-Meni konfiguriert das verwendete Authentifizierungsverfahren. Zur Auswahl stehen:

None - Verbindungsversuch ohne Benutzer (kein Name)

krb5 - Verwendet die Kerberos-Authentifizierung (Version 5)

krb5i - Verwendet die Kerberos-Authentifizierung und erzwingt die Paketsignierung

ntlm - Verwendet das NTLM-Passwort-Hashing

ntlmi - Verwendet das NTLM-Passwort-Hashing und erzwingt die Paketsignierung

ntimv2 - Verwendet das NTLMv2-Passwort-Hashing

ntimv2i - Verwendet das NTLMv2-Passwort-Hashing und erzwingt die Paketsignierung

ntimssp - Verwendet das NTLMv2-Passwort-Hashing, das in einer NTLMSSP-Rohnachricht gekapselt wird

ntimsspi - Verwendet das NTLMv2-Passwort-Hashing, das in einer NTLMSSP-Rohnachricht gekapselt wird und erzwingt die
Paketsignierung

Bei jedem Authentifizierungsverfahren wird versucht eine Verbindung mit SMBv1 herzustellen. Es wird empfohlen wenn mdglich
"ntimsspi" zu nutzen.

1 Hinweis: Der Backupvorgang selbst erstellt ein Verzeichnis ,starface-backup" mit einem Unterverzeichnis, dessen Name dem Namen des
Backupprozesses entspricht.

Wenn als Speicherort "SFTP" ausgewahlt worden ist missen die folgenden Zugangsdaten eingetragen werden:

Feldname Beschreibung

Benutzername = Der Benutzername wie er vom Zielsystem erwartet wird.

Passwort Das Passwort fur den Zugriff auf das Zielsystem.
Server Die IPv4-Adresse des Zielsystems (ohne Protokoll- oder Portangabe).
Pfad Der absolute Pfad oder . (Punkt) fir das aktuelle Verzeichnis.

Ein Beispiel fiir Zugangsdaten koénnte folgendermafl3en aussehen:

Einstellungen fiir SFTP

Benutzername: | backupuser |

PaES'NI:Irt: | LA AL AL LRl ] |
Server: | 192.168.50.100 |
Pfad: . |

[ ] 4 ] [ Abbrechen

Wenn als Speicherort "Dropbox" ausgewahlt worden ist, muss dem Backupprozess STARFACE Zugriff auf die Dropbox gewéhrt werden. Der
Backupprozess selbst erstellt ein Verzeichnis ,starface-backup” mit einem Unterverzeichnis, dessen Name dem Namen des Backupprozesses entspricht.

Einstellungen fiir Dropbox

1. Gewdhren Sie STARFACE den Zugriff in Ihren: | Dropbo-Einstellungen

Z. Kopieren Sie dort den Bestatigungsschliissel.

3. Klicken Sie an=schliefend hier auf Weiter fir die Eingabe des Bestdtigungs=chliissels.

[ Waeitar ] [ Abbrechen ]

Die einfachste Konfigurationsmaglichkeit besteht hier tiber die Schaltflache [ Dropbozx-Einstellungen ] Diese Schaltflache erlaubt einen direkten
Zugriff auf die Dropbox-Seite und nach einer erfolgreichen Anmeldung an selbiger auch die sofortige Erstellung des Bestatigungsschliissels.




4. Schritt

In diesem letzten Schritt der Konfiguration erhalt man eine kurze Ubersicht der getroffenen Einstellungen und muss festlegen, wie mit der Konfiguration
verfahren wird.

Backup erstellen 4/4

Backup fertigstellen

¥ Backup ausfiihren und Einstellungen ibernehmen
_) Mur Backup ausfihren

_) Nur Einstellungen ibernshmen

Zusammenfassung:

Name: Sicherung

Zeitpunlkt: Taglich ab Datum 30.11.2015 06:30 Uhr

Inhalt: Stammdaten , COR und Voicemails, Ansagetexte

Speicherort: Festplatte Server

[ Zuriick ] [ OK ] [ Abbrechen

Es gibt dabei 3 Mdglichkeiten, die Uber die Checkbox ausgewahlt werden kénnen:

Feldname Beschreibung
Backup ausfiihren und Einstellungen tbernehmen = Der Backupprozess wird sofort ausgefuihrt und die erstellte Konfiguration auch gespeichert.
Nur Backup ausfiihren Der Backupprozess wird sofort ausgeftihrt, aber die erstellte Konfiguration nicht abgespeichert.

Nur Einstellungen tbernehmen Die erstellte Konfiguration wird abgespeichert, aber der Backupprozess wird nicht sofort ausgefiihrt.

1 Hinweis: Wird der Backupprozess sofort ausgeftihrt, kann nach dessen erfolgreicher Durchfiihrung die Backupdatei auch direkt
heruntergeladen werden

Weboberflache der STARFACE Menupunkt "Admin" Menupunkt "Server" Reiter "Backup"

% ® server I_'Ea:{up
Al

- Admin

Uber die Schaltflachen | Erstellen | | 4= oder[ # Meuss Backup | kann eine neue Backup-Konfiguration erstellt werden. Die erstellte

Backupdatei ist vom Dateityp ".sar". Die Konfiguration erfolgt in 4 Schritten.

1. Schritt

Die konfigurierbaren Punkte im ersten Schritt sind:



Backup erstellen 1/4

Name und Zeitpunkt festlegen

Mame: |Ei|:herur|g | Fehlerbericht an: |tEEtmai|@te5tEEwer.

Zeitpunkt festlegen

Backup-Intervall: |Taglich v |

Start: [3!:1 v] [Nn-.r... v] [2015 v] Zeit (hh:mm):

[ Weiter ] [ Abbrechen

Feld Beschreibung
Name | Hier sollte ein moglichst sprechender und eindeutiger Name fiir die Backupkonfiguration eingetragen werden.
Fehler | An die hier zu hinterlegende E-Mailadresse werden im Fehlerfall die Meldungen der Backupkonfiguration geschickt.
bericht
an
Backu | Uber dieses Drop-Down-Menii wird gesteuert, wie oft eine Backup-Konfiguration zeitgesteuert ausgefiihrt werden soll. Die Auswahl "Manuell"
p- bedeutet, dass kein automatischer Start des Backupprozesses stattfindet, sondern dieser immer manuell gestartet werden muss.
Intervall

Start & = Hier wird angegeben, zu welchem Zeitpunkt der erste automatische Start des Backupprozesses erfolgt. Ab dem an dieser Stelle konfigurierten
Zeit Zeitpunkt rechnet die Zeitangabe bei "Backup-Intervall”.

Ein interner Uberwachungsprozess der STARFACE verhindert, dass eine STARFACE Archivierung und eine Backuperstellung parallel zueinander
gestartet werden. Der zuerst gestartete Prozess lauft zu Ende und der zweite Prozess startet eine Stunde spater. Es wird empfohlen, hier eine saubere
zeitliche Trennung vorzunehmen.

2.Schritt

Im zweiten Schritt wird Uber die Checkboxen festgelegt, welche Daten der STARFACE ein Teil des Backups sind und damit gesichert werden:


https://knowledge.starface.de/pages/viewpage.action?pageId=46566340

Backup erstellen 2/4

Backupdetails auswihlen

[+ Komplettes Backup
[¥] Stammdaten
[¥] DR und Voicemails

] An zagetexte

Zurick ] [ Weiter ] [ Abbrechen

Die folgenden Checkboxen stehen zur Verfigung:

Checkbox Beschreibung
Stammdaten Wichtige Daten wie Benutzer, Gruppen, Telefone, Rufnummernzuordnungen, die Kontakte aus den Adressbiichern, die History
des Chats usw.
CDR und Datensatze der Ruflisten (CDR) und Sprachnachrichten der Voicemails.
Voicemails
Ansagetexte Selbst erstellte Ansagetexte (z.B. fir Voicemailboxen)

1 Hinweis: Sowohl CDR-Daten als auch die Voicemails kdnnen betréchtliche Datenmengen enthalten und dadurch die Backupdatei sehr grof3
werden lassen. Dies sollte bei der Wahl des Speicherorts der Backupdatei beachten werden.

3.Schritt

In diesem dritten Schritt kann nun der Speicherort fur die Backupdatei ausgewahlt werden. Dabei ist es in diesem Konfigurationsschritt nur moglich eine
der méglichen Option auszuwahlen. In der Konfiguration des Backupprozesses kdnnen spater noch weitere Speicherorte parallel hinzugefligt werden.
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Speicherort und -art festlegen

Speicherort
%) Festplatte Server

) Windows Share
) SFTP
_} Dropbox

1 USB-Speicher

) An E-Mail-Adresse senden: |

Zurick ] [ Waiter ] [ Abbrechen

Die zur Auswahl stehenden Speicherorte sind:

Speicherort Beschreibung
Festplatte Server Speichert die Backupdatei auf der lokalen Festplatte der STARFACE.
Windows Share Speichert die Backupdatei auf einer Windows Freigabe
SFTP Speichert die Backupdatei via Secure FTP auf einem Server
Dropbox Speichert die Backupdatei auf einem Dropbox-Account
USB-Speicher Speichert die Backupdatei auf einem an der Appliance angeschlossenen USB-Speicher

An E-Mail-Adressen senden: | Versand der Backupdatei per E-Mail

Dabei missen bei einzelnen Optionen, wie z.B. Windows Share oder Dropbox, iber die Schaltflache _g? noch zusétzlich die Zugangsdaten zu dem
jeweiligen System angegeben werden. Wenn als Speicherort "Windows Share" ausgewahlt worden ist, miissen die folgenden Zugangsdaten eingetragen
werden:

Feldname Beschreibung

Benutzerna = Der Benutzername wie er vom Zielserver erwartet wird (z.B. mit Domain).
me

Passwort Das Passwort das fur den Zugriff auf den Zielserver verwendet wird.
Server Die IPv4-Adresse des Zielservers.

Freigabe Der Name der Freigabe plus mdglicherweise genutzte Unterverzeichnisse. Die Unterverzeichnisse werden mit / angehangt.



Sicherheit Dieses Drop-Down-Meni konfiguriert das verwendete Authentifizierungsverfahren. Zur Auswahl stehen:

None - Verbindungsversuch ohne Benutzer (kein Name)

krb5 - Verwendet die Kerberos-Authentifizierung (Version 5)

krb5i - Verwendet die Kerberos-Authentifizierung und erzwingt die Paketsignierung

ntlm - Verwendet das NTLM-Passwort-Hashing

ntlmi - Verwendet das NTLM-Passwort-Hashing und erzwingt die Paketsignierung

ntimv2 - Verwendet das NTLMv2-Passwort-Hashing

ntimv2i - Verwendet das NTLMv2-Passwort-Hashing und erzwingt die Paketsignierung

ntimssp - Verwendet das NTLMv2-Passwort-Hashing, das in einer NTLMSSP-Rohnachricht gekapselt wird

ntimsspi - Verwendet das NTLMv2-Passwort-Hashing, das in einer NTLMSSP-Rohnachricht gekapselt wird und erzwingt die
Paketsignierung

Bei jedem Authentifizierungsverfahren wird versucht eine Verbindung mit SMBv1 herzustellen. Es wird empfohlen wenn mdglich
"ntimsspi" zu nutzen.

1 Hinweis: Der Backupvorgang selbst erstellt ein Verzeichnis ,starface-backup" mit einem Unterverzeichnis, dessen Name dem Namen des
Backupprozesses entspricht.

Wenn als Speicherort "SFTP" ausgewahlt worden ist missen die folgenden Zugangsdaten eingetragen werden:

Feldname Beschreibung

Benutzername = Der Benutzername wie er vom Zielsystem erwartet wird.

Passwort Das Passwort fur den Zugriff auf das Zielsystem.
Server Die IPv4-Adresse des Zielsystems (ohne Protokoll- oder Portangabe).
Pfad Der absolute Pfad oder . (Punkt) fir das aktuelle Verzeichnis.

Ein Beispiel fiir Zugangsdaten koénnte folgendermafl3en aussehen:

Einstellungen fiir SFTP

Benutzername: | backupuser |

PaES'NI:Irt: | LA AL AL LRl ] |
Server: | 192.168.50.100 |
Pfad: . |

[ ] 4 ] [ Abbrechen

Wenn als Speicherort "Dropbox" ausgewahlt worden ist, muss dem Backupprozess STARFACE Zugriff auf die Dropbox gewéhrt werden. Der
Backupprozess selbst erstellt ein Verzeichnis ,starface-backup” mit einem Unterverzeichnis, dessen Name dem Namen des Backupprozesses entspricht.

Einstellungen fiir Dropbox

1. Gewdhren Sie STARFACE den Zugriff in Ihren: | Dropbo-Einstellungen

Z. Kopieren Sie dort den Bestatigungsschliissel.

3. Klicken Sie an=schliefend hier auf Weiter fir die Eingabe des Bestdtigungs=chliissels.

[ Waeitar ] [ Abbrechen ]

Die einfachste Konfigurationsmaglichkeit besteht hier tiber die Schaltflache [ Dropbozx-Einstellungen ] Diese Schaltflache erlaubt einen direkten
Zugriff auf die Dropbox-Seite und nach einer erfolgreichen Anmeldung an selbiger auch die sofortige Erstellung des Bestatigungsschliissels.




4. Schritt

In diesem letzten Schritt der Konfiguration erhalt man eine kurze Ubersicht der getroffenen Einstellungen und muss festlegen, wie mit der Konfiguration
verfahren wird.

Backup erstellen 4/4

Backup fertigstellen

¥ Backup ausfiihren und Einstellungen ibernehmen
_) Mur Backup ausfihren

_) Nur Einstellungen ibernshmen

Zusammenfassung:

Name: Sicherung

Zeitpunlkt: Taglich ab Datum 30.11.2015 06:30 Uhr

Inhalt: Stammdaten , COR und Voicemails, Ansagetexte

Speicherort: Festplatte Server

[ Zuriick ] [ OK ] [ Abbrechen

Es gibt dabei 3 Mdglichkeiten, die tber die Checkbox ausgewahlt werden kénnen:

Feldname Beschreibung
Backup ausfiihren und Einstellungen tbernehmen = Der Backupprozess wird sofort ausgefuihrt und die erstellte Konfiguration auch gespeichert.
Nur Backup ausfiihren Der Backupprozess wird sofort ausgeftihrt, aber die erstellte Konfiguration nicht abgespeichert.

Nur Einstellungen tbernehmen Die erstellte Konfiguration wird abgespeichert, aber der Backupprozess wird nicht sofort ausgefiihrt.

1 Hinweis: Wird der Backupprozess sofort ausgeftihrt, kann nach dessen erfolgreicher Durchfiihrung die Backupdatei auch direkt
heruntergeladen werden

Die Dokumentation fiir die abgekiindigten Versionen der STARFACE finden sich in unserem Archiv:

Link zum Archiv


https://knowledge.starface.de/x/BgQIC
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