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Anbindung einer Gateprotect GPO 150

1. Technische Eckdaten

In der unten stehenden Tabelle werden die technischen Eckdaten aufgefuhrt mit denen die
Anbindung erfolgreich getestet werden konnte.

Technische Eckdaten

Version der STARFACE 6.1.0.00

Hardwaretyp Gateprotect GPO 150
Firmware Version des Routers 9.5.0 - 107

Releasedatum der Firmware 16.08.2014

Produkt der Deutschen Telekom Deutschland LAN IP Voice S
Version der Installationsanleitung 4.0

Hinweis: Betreffend den Zugriff auf die Konfigurationsoberflache der Gateprotect GPO 150
beachten Sie bitte die Dokumentation des Herstellers.

Da die Gateprotect GPO 150 Uber kein eingebautes VDSL-Modem verfligt, muss dieses
gesondert angeschafft oder abgebildet werden. Bei den Tests auf denen diese
Dokumentation basiert, wurde das folgende VDSL-Modem verwendet:

Zyxel Speedlink 5501 mit Firmware 4.38.2.06.04 (2016-01-14 12:34:57)

Zusatzlich war im Netzwerkbereich der STARFACE die Option ,Hinter NAT* deaktiviert
(siehe auch ,Netzwerkeinstellungen der STARFACE konfigurieren®).

2. Neues Internetobjekt erstellen
Um ein neues Internetobjekt zu erstellen, muss via Drag&Drop das Weltkugelsymbol:

@

Abbildung 1 - Schaltfldche "Internetobjekt"

in den Arbeitsbereich gezogen werden.

Internet g\

Allgemein | Globale DNS Einstellungen | Dynamisches DNS
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Abbildung 2 - Vergabe des Namens
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Im ersten Schritt kann nun der Name des neuen Internetobjekts angegeben werden.

Nachdem uber die Hinzufligen-Schaltflache das neue Internetobjekt erstellt wurde, 6ffnet
sich der Konfigurations-Wizard.

3. Verbindungstyp auswéahlen

Die erste Seite des Wizard muss nur mit der Weiter-Schaltflache bestatigt werden, da es hier
keine Konfigurationsmdglichkeiten gibt.

VYerbindung mit dem Internet herstellen [$__<|

Verbindungstyp auswahlen
WWahlen Sie hier die Art Threr Internet-Verbindung aus.

() PPPGE | PPTPOE
Stellt eine Verbindung Gber eine Metzwerkkarte zu einem DSL-Modem her.

OR

Stellt eine Verbindung Gber einen bestehenden Rauter her,

Internet Wizard

0 gateprotect

[ << Zurick ] [ Weiter = ][Abbrechen ]

Abbildung 3 - Auswahl des Verbindungstyps

Auf der nachsten Seite des Wizard muss als Verbindungstyp ,Router-Verbindung®
ausgewahlt werden.

4. Anschluss zum Internet wéahlen

Aus dem Drop-Down-Meni muss ausgewahlt werden, an welchem der vorhandenen
Netzwerkinterface das verwendete VDSL-Modem angeschlossen ist.

Yerbindung mit dem Internet herstellen f‘5_<|

Anschluss zum Internet auswihlen
Wahlen Sie die Netzwerkkarte aus, die mit dem Internet verbunden ist.

Metzwerkkarte, die mit dem Internet (Router) verbunden ist:

. eth3- 192.168.100.2 24 Bd

(%) Router-Adresse manuell eingeben
IP-Adresse des Routers:

192 .168 .100 .1

() Router-Adresse per DHCP beziehen

Internet Wizard

0 gateprotect

[ << Zuriick ] [ Weiter == ] [ Abbrechen

Abbildung 4 - Konfiguration des Internetanschlusses
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Zusatzlich muss manuell die IP-Adresse des VDSL-Modems eingetragen werden.

5. DNS-Server einrichten

Bei der Einrichtung des DNS-Servers gibt es keine Vorgaben die beachtet werden missen.
Die hier zu wahlenden Option ist abh&éngig von der vorhandenen Netzwerkinfrastruktur.

6. Abschluss der Verbindungseinrichtung

Zum Abschluss kann der neu konfigurierten Internetverbindung innerhalb des Internetobjekts
noch ein eigener Name gegeben werden.

Der Wizard wird danach Uber die Fertig-Schaltflache beendet. Die Erstellung des neuen
Internetobjekts wird mit der OK-Taste bestétigt.

7. Neues Rechnerobjekt erstellen
Um ein neues Rechnerobjekt zu erstellen, muss via Drag&Drop das Rechnersymbol:

Abbildung 5 - Schaltfldche "Rechnerobjekt"

in den Arbeitsbereich gezogen werden. Die folgenden Eckdaten mussen fur das neue
Rechnerobjekt konfiguriert werden:

Eigenschaften des Objekts E|

Mame:
[starfacepex |

0 Dieses Objekt von der Benutzerauthentifizierung
gusschliefien

Ob

B Rechner g Drucker

B rohook | (8 vare
I —
Verbunden dber:

| W =thz - 192163301 24 ~|

IP-Adresse: 192 .158 .30 .1Ell]|

[ Ck l l Abbrechen

Abbildung 6 - Konfiguration eines neuen Objekts

Der Name des neuen Rechnerobjekts kann frei vergeben werden und als Art des Objekts
muss ,Server‘ ausgewahlt werden.

Das Netzwerkinterface an dem die STARFACE angeschlossen ist kann Uber das Drop-
Down-Menu ausgewahlt werden. Zusatzlich muss auch im entsprechenden Feld die IP-
Adresse der STARFACE eingetragen werden.
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8. Verbindung erstellen
Uber die Schaltflache:

—m

i
Abbildung 7 - Schaltfliche "Verbindung"

muss nun eine Verbindung zwischen Internetobjekt und dem Rechnerobjekt erzeugt werden.
Dafir muss zuerst die oben stehende Schaltflache ausgewahlt werden und danach die
beiden in den vorherigen Schritten erzeugten Objekte ausgewahlt werden.

leditor lZJ

Allgemein | URL-fContentfilter | Application Filter

Dienszt Aktion Zeitraum Zuzatzliche Optionen

/', Zum Einstellen der einzelnen Optionen klicken Sie bitte direkt in die Mitte der entsprechenden Spalten.

StarfacePEX g 2 DTAG

Keine Regel ausgewahlt

Farbe der Verbindung: EE op Hinzufigen  S4 I

[ ok l [ Abbrechen

Abbildung 8 — Regeleditor

Uber die Hinzufiigen-Schaltflache lassen sich neue Regeln konfigurieren. In dem Reiter

~otandard“ missen die folgenden Dienste ,DNS* und ,Ping“ ausgewahlt und hinzugeftigt
werden:

. Dienste
Smndard Internet | Datenbank | VPN | Fernwartung ~ Eigene Dienste
Jg v 9 9 .
Frei definiert MetBIOS Stuxnet-Block IP¥ Gber IP
Kerberos gateprotect gateprotect
Client Command Center
LDAP Microsoft
Exchangs
W 2
ok l ’ Abbrechen ]

Abbildung 9 - Auswahl der Dienste im Reiter ,,Standard”
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In dem Reiter ,Internet® muss der Dienste ,NTP“ ausgewahlt und hinzugefugt werden:

. Dienste [g|
Standard” Internet | Datenbank | VPM | Fernwartung | Eigene Dienste
re
HECI ICQ MSM Messenger ‘fahoo
Messenger

@
E@

AIM

jabber

o v

AIM Video Movell Groupwise CllseeMe Sipgate
Messaging

IRC

4
-

4

Ok ] ’ Abbrechen

Abbildung 10 - Auswahl der Dienste im Reiter ,,Internet”

9. Frei definierte Regel fur SIP erstellen

Im Regeleditor der Verbindung zwischen dem Internetobjekt (VDSL-Modem) und dem

Rechnerobjekt (STARFACE) muss eine frei definierte Regel fur die SIP-Kommunikation
angelegt werden.

Daflr muss im Reiter ,Standard“ der Dienst ,Frei definiert* ausgewahlt werden:

Standard | Internet ~ Datenbank | WPM | Fernwartung | Eigene Dienste

v 9 v .
Frei definiert MNetBICS Stuxnet-Block IP¥ ber IP
Kerberos gateprotect gateprotect DMS
Client Command Center
Ping LDAP S5H Microsoft
Exchange
W 2

[ Ck l’ Abbrechen ]

Abbildung 11 - Dienst vom Typ "Frei definiert" hinzufiigen
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Der neue SIP-Dienst muss mit den folgenden Eckdaten eingerichtet werden:

Eigenschaften des Dienstes |

Allgemein

a B |

L
o —

Transportprotokoll

x|

[] TCP (Transmission Control Protocol)

UDP (User Datagram Protocol)

L Ck ][ Abbrechen ]

Abbildung 12 - Eigenschaften des neuen SIP-Dienstes konfigurieren

Nachdem der SIP-Dienst erstellt worden ist muss auf die folgende Schaltflache geklickt
werden, bis der griine Pfeil in beide Richtungen zeigt:

L

Abbildung 13 - SOLL-Zustand fiir die Zugriffsfreigabe

Fur den neu erstellten SIP-Dienst miissen auch noch die Optionen bearbeitet werden. Dies
geschieht Uber die Auswahl der markierten Schaltflache im Regeleditor:

Regeleditor

Allgemein |/URL1FConbantﬁJbar }/nppliation Filbar]

Dienst Aktion Zeitraum Zusatzliche O ptionen
@ Dns ‘E 4 C}{ Immer an ‘ Mitschritt, NAT
W Ping Mitschnitt, NAT

/v Zum Einstellen der einzelnen Optionen Kicken Sie bitte direkt in die Mitte der entsprechenden Spalten.

starfacepix [ 4 <2 DTAG

Links darf auf rechts zugreifen
Rechts darf auf inks zugreifen

Farbe der Verbindung: EE |'-J|} jul 8 Er E? Bearb

L Ok ] [ Abbrechen

Abbildung 14 - Optionen fiir den SIP-Dienst aufrufen
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Es muss nur die Checkbox bei ,NAT fir diesen Dienst aktivieren“ deaktiviert werden:

Zusitzliche Optionen

Allgemein

Mitschnitt fiir Statistik fiir diesen

Dienst aktivieren

aktivieren

ID MAT fir diesen Dienst aktivieren I

[1DMZ { Port forwarding fir diesen Dienst aktivieren
Externer Port:

ok

Ziel-IP-Adresse
® 192.168.30. 100

Proxy fir diesen Dienst
O Y

L -

NAT / Mazquerading

DMZ / Port forwarding

[ 1]

|[ Abbrechen ]

Abbildung 15 - Deaktivieren der Checkbox bei "NAT fiir diesen Dienst aktivieren"

10. Frei definierte Regel fir RTP 1 erstellen

Im Regeleditor der Verbindung zwischen dem Internetobjekt (VDSL-Modem) und dem
Rechnerobjekt (STARFACE) muss eine frei definierte Regel fir die RTP-1-Kommunikation

angelegt werden.

Daflr muss im Reiter ,Standard“ der Dienst ,Frei definiert* ausgewahlt werden:

. Dienste
Standard | Internet ~ Datenbank | WPM | Fernwartung | Eigene Dienste
vy 9 v .
Frei definiert MNetBICS Stuxnet-Block IP¥ ber IP
Kerberos gateprotect gateprotect DMS
Client Command Center
Ping LDAP S5H Microsoft
Exchange
W 2
[ Ok l ’ Abbrechen ]

Abbildung 16 - Dienst vom Typ "Frei definiert" hinzufiigen
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Der neue RTP-1-Dienst muss mit den folgenden Eckdaten eingerichtet werden:

Eigenschaften des Dienstes

Allgemein

) |

oo ] ] ]

Transportprotokoll

[] TCP (Transmission Control Protocol)
UDP (User Datagram Protocol)
|

O
O
O

[ Ck l’ Abbrechen ]

Abbildung 17 - Eigenschaften des neuen RTP-1-Dienstes konfigurieren

Nachdem der RTP-1-Dienst erstellt worden ist, muss auf die folgende Schaltflache geklickt
werden, bis der griine Pfeil in beide Richtungen zeigt:

oo

Abbildung 18 - SOLL-Zustand fiir die Zugriffsfreigabe

Fur den neu erstellten RTP-1-Dienst missen auch noch die Optionen bearbeitet werden.
Dies geschieht tiber die Auswahl der markierten Schaltflache im Regeleditor:

Regeleditor Bl
&Ilgam URL-fContentfilter " Application Filter
Dienst Alction Zeitraum Zuszatzliche Optionen
@ Dns E & <) mmeran Mitschnitt, HAT
@ NP B 8§ < mmeran Mitschnitt, NAT
@ Ping E & < 1meran Mitschnitt, NAT

U sP B & <3| mmeran Mitschnitt

/1, Zum Einstellen der einzelnen Optionen klicken Sie bitte direkt in die Mitte der entsprechenden Spalten.

starfacerex [ 4@ <> oTAG

Links darf auf rechts zugreifen
Rechts darf auf links zugreifen

Farbe der Verbindung: lil] op dinzufigen S Entfernen (27 Bearbeiten

[ Ok ] [ Abbrechen

Abbildung 19 - Optionen fiir den RTP-1-Dienst aufrufen

Es muss die Checkbox bei ,NAT fiir diesen Dienst aktivieren® aktiviert werden. Zudem muss
durch Auswahl der griinen Pfeile (siehe rote Markierung im folgenden Screenshot)
sichergestellt sein das die Freigabe in beide Richtungen erfolgt ist.
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Zusitzliche Optionen

Allgemein

Mitschnitt fir Statistik fir diesen
Dienst aktivieren

Di

NAT / Masquerading
MAT fir diesen Dienst aktivieren

StarfacePEX Ec:\ DTAG

Es wird in beide Richtungen maskiert.

DMZ / Port forwarding
[] DMZ { Port forwarding fiir diesen Dienst aktivieren
Externer Port: Ziel-IP-Adresse

I:I mehrere Ports @ 152.168.30.100 l:l

[ Ok | [ Abbrechen

Abbildung 20 —-NAT und Freigabe konfigurieren

11. Frei definierte Regel fur RTP 2 erstellen

Im Regeleditor der Verbindung zwischen dem Internetobjekt (VDSL-Modem) und dem

Rechnerobjekt (STARFACE) muss eine frei definierte Regel fir die RTP-2-Kommunikation
angelegt werden.

Dafir muss im Reiter ,Standard” der Dienst ,Frei definiert* ausgewahlt werden:

. Dienste

Standard | Internet © Datenbank | VPM | Fernwartung | Eigene Dienste
g v U .

Frei definiert MNetBICOS Stuxnet-Block IPX ber IP

Kerberos gateprotect gateprotect DNS
Client Command Center

Ping LDAP S5H Microsoft
Exchange
e 2
[ Ck l ’ Abbrechen ]

Abbildung 21 - Dienst vom Typ "Frei definiert" hinzufiigen
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Der neue RTP-2-Dienst muss mit den folgenden Eckdaten eingerichtet werden:

Eigenschaften des Dienstes

Y == |

oo s | ]

Transportprotokoll

[] TCP (Transmission Control Protocol)

UDP (User Datagram Protocol)

[ Ck ][ Abbrechen ]

Abbildung 22 - Eigenschaften des neuen RTP-1-Dienstes konfigurieren

Nachdem der RTP-2-Dienst erstellt worden ist, muss auf die folgende Schaltflache geklickt
werden bis der griine Pfeil in beide Richtungen zeigt:

i

Abbildung 23 - SOLL-Zustand fiir die Zugriffsfreigabe

Fur den neu erstellten RTP-2-Dienst missen auch noch die Optionen bearbeitet werden.
Dies geschieht tiber die Auswahl der markierten Schaltflache im Regeleditor:

Allgemein |/URL—fContentﬁItEr ]/appllmhnn Fl\ter]

Dietrst Aktioh Zeitraurm Zusdtzliche Optionen
@ Dis E & <> mmeran Mitschritt, NAT

@ NP E & < mmeran Mitschritt, NAT

W@ Ping E & < mmeran Mitschritt, HAT

W RTP_L E 4 <P Immer an Mitschritt, NAT

@ s E 4 <P Imnmeran Mitschritt

/%, Zum Einstellen der einzelnen Optionen klicken Sie bitte direktin die Mitte der entsprechenden Spalten.

starfacepex i 4@ <3 DTAG

Links darf auf rechts zugreifen
Rechts darf auf links zugreifen

Farbe der Verbindung: lil] |lﬂi Hinzufigen € Entfernen  [2* Bearbeiten

[ Ok J [ Abbrechen

Abbildung 24 - Optionen fiir den RTP-2-Dienst aufrufen

Es muss die Checkbox bei ,NAT fiir diesen Dienst aktivieren® aktiviert werden. Zudem muss
durch Auswahl der griinen Pfeile (siehe rote Markierung im folgenden Screenshot)
sichergestellt sein das die Freigabe in beide Richtungen erfolgt ist.
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| Zusitzliche Optionen

Allgemein

Mitschnitt fir Statistik fir diesen
Dienst aktivieren

[<]

NAT / Masquerading

MAT fur diesen Dienst aktivieren

StarfacePEX Bc:} DTAG

Es wird in beide Richtungen maskiert.

DMZ / Port forwarding

[[] DMZ { Port forwarding fiir diesen Dienst aktivieren

EXtenmeIF=ACrEssEs S Externer Port: Ziel-IP-Adresse =|-Fejprs
l:l mehrere Ports Q 192.168.30. 100 I:I
£0% DM ISEGUT moGlie WEnn EnEs derbeiden WHj e i Enzel Her R e st

L Ck I| [ Abbrechen

Abbildung 25 - NAT und Freigabe konfigurieren

12. Regel aktivieren
Als letzter Schritt muss die eingerichtete Regel aktiviert werden:

Datei Einstellungen Sicherheit VPM Einstellungen Werkzeuge Fenster Info

|<;7ﬁ Aktivieren I| Desktop |2 Tabelenansicht | @ Berichte [ Statistiken % Monitoring

"G 9% IfsLd S5 AL ®E

aveveme |

®

1234 uonemyddy

Abbildung 26 - Regel aktivieren

13. AbschlielRender Hinweis

Diese Dokumentation zeigt nur auf welche Konfigurationsschritte fur die Nutzung einer
STARFACE an einem All IP Anschluss der Deutschen Telekom durchgefuhrt werden

mussen.

Die Einrichtung von IDS/IPS/Malware/Applikationfiltern/usw. wird in dieser Dokumentation
nicht behandelt. Die Konfigurationsoberflache bietet noch eine Vielzahl von maglichen

Einstellungen und Features.
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