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How To - Fritzbox 7560

1. Einleitung

In diesem How To wird beschrieben, welche Konfigurationen bei einer Fritzbox 7560 vorgenommen
werden mussen um einen reibungslosen Betrieb mit einer STARFACE zu gewahrleisten.

In der untenstehenden Ubersicht, werden die Eckdaten aufgefiihrt, mit denen die Nutzung der Fritzbox
7560 in Kombination mit der STARFCE erfolgreich getestet worden ist.

Version der STARFACE: 6.6.0.6
Routertyp: Fritzbox 7560
Version des FRITZ!IOS 07.01.

Ublicherweise ist bei einer Fritzbox der Zugriff auf die Weboberflache iiber die Eingabe von:
http://fritz.box

in einem beliebigen Browser moglich. Das Login-Passwort fiir die Weboberflache der Fritzbox ist im
Regelfall auf der Riickseite des Routers vermerkt.

Hinweis: Es muss betreffend den Zugriff auf die Weboberflache der Fritzbox auch immer die
Dokumentation des Herstellers beachtet werden.

2. Kontrolle der eingerichteten Rufnummern

Es muss sichergestellt werden, dass auf der Fritzbox keine Rufnummern konfiguriert sind. Die
vorhandene Konfiguration ist unter dem Menipunkt ,Telefonie “ und dem Unterpunkt ,Eigene
Rufnummern® einsehbar.

FRITZ!Box 7560 FRITZINAS MyFRITZ!

Telefonie > Eigene Rufnummern

Rufnummern

Ubersicht

Auf dieser Seite kdnnen Sie lhre eigenen Rufnummern einrichten und bearbeiten.

Internet

i A
Telefonie Status Rufnummer Anschluss Anbieter Vorauswahl

Anrufe Es sind keine Rufnummern eingerichtet
Anrufbeantworter

Telefonbuch

Weckruf

Fax

Telefoniegerate
Heimnetz
WLAN

DECT

Diagnose
System

Assistenten

Abbildung 1 - Kontrolle der Rufnummern auf der Fritzbox

Sollten an diesem Punkt bereits Rufnummern konfiguriert sein, missen diese zwingend entfernt
werden, da ansonsten der wichtige Port 5060 durch die Fritzbox belegt wird und nicht fiir die
STARFACE zur Verfigung steht.
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3. DNS-Server konfigurieren

Es kdnnen schnelle und leistungsfahige externe DNS-Server (z.B. 8.8.8.8 oder 9.9.9.9) auf der
Fritzbox konfiguriert werden. Dies ist nur notwendig, wenn die automatisch vom Provider verwendeten
DNS-Server nicht entsprechend performant sind.

Hinweis: Es wird nicht empfohlen die DNS-Einstellung auf der Fritzbox zu andern, wenn dies nicht
aus Grunden der Performance notwendig ist.

Die Konfiguration des DNS-Servers ist unter dem MenUpunkt ,Internet “ und dem Unterpunkt
.Zugangsdaten“ im Reiter ,DNS-Server* zu finden.

FRITZ!Box 7560 FRITZINAS MyFRITZ!

Internet > Zugangsdaten

DNS-Server
Ubersicht

Hier kénnen Sie auswihlen, ob fiir die Nar von Internet-Adi die vom Internetanbieter

Internet ~
zugewiesenen oder andere DNS-Server verwendet werden sollen.

Online-Monitor

Zugangsdaten DNSv4-Server

Filter Vom Internetanbieter zugewiesene DNSv4-Server verwenden (empfohlen)
: ® Andere DNSv4-Server verwenden
Freigaben
Bevorzugter DNSv4-Server B |.s |.B |.B
MyFRITZ!-Konto
Alternativer DNSv4-Server 9 -9 -9 -9
Telefonie

WLAN
DECT
Diagnose

System

Assistenten

Abbildung 2 - Konfiguration des DNS-Servers

4. Quality of Service (QoS) konfigurieren

Um eine gute Gesprachsqualitat zu sichern, muss fiir die STARFACE eine QoS-Regel konfiguriert
werden.

Die Konfiguration des QoS ist unter dem Menipunkt ,Internet “ und dem Unterpunkt ,Filter” im Reiter
LPriorisierung” zu finden.

FRITZ!Box 7560 FRITZINAS MyFRITZ!

Internet > Filter

erung igangsprofile Priorisierung
Ubersicht

Legen Sie hier fest, welche Netzwerkgerate und Netzwerkanwendungen bei ausgelasteter
Internetverbindung bevorzugt werden.

Internet ~
Online-Monitor

Zugangsdaten Echtzeitanwendungen

Filt Legen Sie hier Netzwerkanwendungen mit hohen Anforderungen an die Ubertragungsgeschwindigkeit und
e Reaktionszeit fest.

Sobald eine solche Anwendung die Internetverbindung voll auslastet, werden keinerlei andere Daten

Freigaben

ibertragen.
MyFRITZ!-Konto
Netzwerkgerit & Netzwerkanwendung
Telefonie automatisch Internettelefonie X
Heimnetz
Neue Regel
WLAN
DECT Priorisierte Anwendungen
Diagnose Legen Sie hier fest, welche Netzwer mit hohen Anfor gen an die Reaktionszeit (z.B. ein
Online-Spiel) bevorzugt werden.
System Sobald eine solche Anwendung die Internetverbindung voll auslastet, werden Daten anderer Anwendungen

" nachrangig iibertragen.
Assistenten &e &

Abbildung 3 - Konfiguration der QoS-Regel
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Unter der Uberschrift ,Echtzeitanwendungen® muss eine neue Regel konfiguriert werden. Dabei
muss als ,Netzwerkgerat* die STARFACE gewahlt werden und als Netzwerkanwendung muss der
Punkt ,Internettelefonie” ausgewahlt werden.

5. Portfreigaben konfigurieren

Damit die Datenlibertragung von und zur STARFACE korrekt funktioniert, miissen verschiedene
Portfreigaben auf der Fritzbox vorgenommen werden. Die Konfiguration der Portfreigaben ist unter
dem Menupunkt ,Internet “ und dem Unterpunkt ,Freigaben” im Reiter ,Portfreigaben® zu finden.

Nachdem die Schaltflache ,Gerat fiir Freigaben hinzufliigen“ ausgewahlt worden ist, muss die
STARFACE als ,Gerat“ gewahlt werden.

Da die STARFACE kein uPNP unterstitzt, missen die Ports bzw. Portbereiche manuell hinzugefiigt
werden. Das bedeutet die Option ,Selbststéandige Portfreigaben fir dieses Gerat erlauben” ist nicht
nutzbar.

Hinweis: Aus Sicherheitsgriinden empfehlen wir nicht die Option ,Exposed Host" zu nutzen.

Uber die Schaltflache ,Neue Freigabe“ kdnnen die freizugebenden Ports bzw. Portbereiche
konfiguriert werden.

Freigabe anlegen

® Portfreigabe

Anwendung Andere Anwendung ¥
Bezeichnung SIp

Protokoll ubpP

Port an Gerat 5060 | bis Port 5060
Port extern gewiinscht 5060

(IPv4)
¥ Freigabe aktivieren

OK Abbrechen

Abbildung 4 - Beispiel fiir die Freigabe des Ports 5060

Welche Ports bzw. Portbereiche freigegeben werden miissen, findet sich in der Onlinedokumentation:

Ubersicht der Portnutzung der STARFACE

Freigaben

sIP P — s X
SIPTL P I 61 s X
T P — s a
RTP P — 10256 - 10511 4 X
RTP ; — 0511-10766 s x
Neue Freigabe

.

Abbildung 5 - Beispiel fiir Portfreigaben
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Das Betriebssystem der Fritzbox erlaubt keine gro3eren Freigabebereiche als 255 Ports in einem
Freigabeschritt, somit missen hier immer verschiedene kleinere Bereiche freigeben werden.

Hinweis: Die kleinen Freigabebereiche sind eine Limitierung seitens des Betriebssystems der
Fritzbox und kénnen nicht beeinflusst werden.

Soll die Weboberflache der STARFACE auch auRerhalb des eigenen Netzwerks Uber das Internet
erreichen sein, missen zwingend die Ports 80 und 443 freigeben werden.

Wenn sich ein STARFACE UCC Client fur Windows oder Mac auf3erhalb des eigenen Netzwerks
befindet (z.B. im Homeoffice), muss eine Freigabe flr den Port 5222 hinzugefligt werden.

Wir empfehlen nicht, die beiden Ports 50080 und 50081 uber das Internet freizugeben, da diese fur
die Erstprovisionierung der Telefone genutzt werden und deswegen sicherheitskritisch sind.

Die Ports 123, 1902 und 3090 sollten nur freigegeben werden, wenn dies zwingend flr den Betrieb
der STARFACE erforderlich ist.

6. DynDNS konfigurieren

Wenn der vorhandene Internetanbieter keine statische IP zuweist und die STARFACE somit haufiger
eine neue externe IPv4-Adresse bekommen sollte, kann ein Dienst fur die Erkennung der neuen IP
genutzt werden.

Die Konfiguration ist im dem Menupunkt ,Internet “ und dem Unterpunkt ,Freigaben®im Reiter
,DYNDNS* zu finden. Die Konfiguration muss dabei benutzerdefiniert vorgenommen werden.

Momentan kostenfrei verfiigbare Dienste sind:

e noip
e selfhost
e freedns

Es kann auch der MyFRITZ!-Dienst von AVM selbst nutzen werden, dieser bietet ebenfalls einen
DynDNS an. Die Anleitung findet sich unter:

https://avm.de/service/fritzbox/fritzbox-7390/wissensdatenbank/publication/show/30_Dynamic-DNS-in-
FRITZ-Box-einrichten/

7. Hinweis zu UCC Clients an der STARFACE Cloud

Wird ein STARFACE UCC Client fur Windows oder Mac verwendet, der an eine STARFACE Cloud
angebunden ist, muss die Option ,Nutzung von Internettelefonie aus dem Heimnetz unterbinden auf
der Fritzbox deaktiviert werden.

Sicherheit

[0 Nutzung von Internettelefonie aus dem Heimnetz unterbinden

1P-Telefone und Anwendungen diirfen Heim
der FRITZIBox eingerichtete Telefoniegerite sind weiterh

nd ausgehenden Telefonate fiihren. Diese Option aktiviert in der FRITZIBox einen Filter fiir ausgehende SIP-Pakete insbesondere zum Schutz vor Schadsoftware. An
geschrankt nutzbar

Abbildung 6 - Zu deaktivierende Option

Diese Option ist zu finden in dem Menupunkt ,Telefonie® unter dem Unterpunkt ,Eigene
Rufnummern®im Reiter ,Anschlusseinstellungen®.
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